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1. Syfte

Denna policy beskriver hur CSM NDT Certification AB (CSM) arbetar med
informationshantering, dataskydd, sekretess och sparbarhet i samband med utbildning,
examination, certifiering och omcertifiering inom oférstérande provning och narliggande
verksamhet.

Vart mal ar att kunder, kandidater, certifikatsinnehavare, larare, examinatorer och dvriga
intressenter ska kanna fortroende for att information hanteras sakert, korrekt och med
respekt for bade personlig integritet och certifieringsprocessens integritet.

2. Vara grundprinciper

CSM behandlar information enligt féljande principer:

Princip Vad det betyder hos CSM

Laglighet och Personuppgifter och annan information hanteras for tydliga
tydlighet andamal och med tillamplig rattslig grund.

Minimering Vi behandlar endast de uppgifter som behdévs for andamalet.
Korrekthet Uppgifter ska vara sa korrekta och uppdaterade som mdjligt.
Sekretess Examineringsmaterial, resultat, personuppgifter och annan

kanslig information skyddas mot obehorig atkomst och spridning.

Sparbarhet Underlag som ligger till grund for examination, certifiering och
omcertifiering ska kunna fdljas upp i efterhand.

Opartiskhet Informationshantering ska stddja en rattvis, oberoende och
opartisk certifieringsprocess.

Sidkerhet Information skyddas genom tekniska, organisatoriska och
administrativa atgarder.

3. Vilken information vi kan hantera

Beroende pa relation och arende kan CSM hantera exempelvis namn, kontaktuppgifter,
arbetsgivare eller bestallare, identitetsuppgifter, anmalningar, kurs- och
examinationsuppgifter, resultat, synintyg, uppgifter om utbildning och erfarenhet, certifikat,
giltighetstider, omcertifieringsunderlag, faktureringsuppgifter samt relevant kommunikation.

CSM hanterar aven examineringsprov, facit, bedémningsunderlag, praktisk
examineringsdata, avvikelser, incidenter och annan dokumentation som behovs for att
genomfora, félja upp och kvalitetssdkra examination och certifiering.

4. Varfor vi hanterar information

CSM hanterar information for att kunna administrera utbildningar, ta emot anmalningar och
ansokningar, genomféra examinationer, fatta och dokumentera certifieringsbeslut, utfarda
certifikat, hantera omcertifiering, uppfylla krav enligt standarder och ackreditering,
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kommunicera med kunder och kandidater, fakturera, arkivera och hantera uppfdljning,
avvikelser och klagomal.

Nar behandling av personuppgifter krdvs sker den med en rattslig grund, exempelvis avtal,
rattslig forpliktelse, berattigat intresse eller samtycke nar detta ar relevant och lampligt.

5. Personuppgifter och rattslig grund

CSM ar personuppgiftsansvarig for den behandling av personuppgifter som sker inom ramen
for CSM:s egen verksamhet, om inte annat framgar av sarskilt avtal eller sarskild information.

Personuppgifter behandlas endast nar det finns ett tydligt andamal och en tillamplig rattslig
grund. Uppgifter som kravs for examination, certifiering, omcertifiering, sparbarhet, bokféring,
avtal eller ackrediteringskrav hanteras normalt utan att separat samtycke kravs. Samtycke
anvands framfor allt nar behandlingen &r frivillig och inte nddvandig for
certifieringsverksamheten, till exempel viss marknadskommunikation.

6. Sekretess och skydd av examineringsmaterial

Examineringsprov, facit, beddmningsunderlag, kandidatresultat och praktisk
examineringsdata ar sekretessbelagd information. Sadant material hanteras endast av
behoriga personer och skyddas mot obehorig atkomst, spridning, andring och forlust.

Alla som genom anstallning, uppdrag eller annat atagande far tillgang till sekretessbelagd
information hos CSM ska omfattas av sekretessforbindelse eller motsvarande avtalsvillkor.
Sekretessen galler aven efter avslutat uppdrag.

7. Atkomst och informationssakerhet

CSM arbetar enligt principen minsta méjliga atkomst. Det innebar att en person endast ska
ha tillgang till den information som behdvs fér personens roll eller uppdrag.

Information lagras i CSM:s godkanda system och lagringsplatser. Privata molntjanster,
privata e-postlador, obehdériga lokala kopior och USB-minnen ska inte anvandas for CSM:s
information om de inte uttryckligen ar godkanda fér andamalet.

CSM anvander organisatoriska och tekniska skyddsatgarder, exempelvis
behdrighetsstyrning, personlig inloggning, sekretesskrav, backup, styrda lagringsplatser,
leverantorsavtal och incidenthantering.

8. Utlamnande av uppgifter

CSM lamnar endast ut uppgifter nar det finns stod for det och mottagaren har ratt att ta del
av informationen.

Uppgifter kan, beroende pa situation, lamnas till kandidaten eller certifikatsinnehavaren,
arbetsgivare eller bestallare nar detta ar nédvandigt och férenligt med informationen till
kandidaten, behérig myndighet eller ackrediteringsorgan, IT-leverantdr eller annat
personuppgiftsbitrade enligt avtal, eller annan mottagare nar det kravs enligt lag, avtal eller
uttryckligt godkannande.
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CSM éar sarskilt forsiktigt vid utldamnande av personnummer, resultat, certifikat,
kandidatunderlag och annan integritetskanslig eller sekretessbelagd information.

9. Bevarande och gallring

Uppgifter och dokumentation bevaras sa lange det behovs fér de andamal de samlades in
for och sa lange CSM behdver uppgifterna for att uppfylla krav enligt lag, avtal, standard,
ackreditering eller CSM:s egna rutiner.

Uppgifter kopplade till certifiering kan behéva bevaras under lang tid fér att sakerstalla
sparbarhet, kunna styrka certifiering och hantera omcertifiering. Nar uppgifter inte langre
behdvs ska de gallras eller anonymiseras enligt CSM:s rutiner och tillampliga krav.

10. Incidenter och avvikelser

CSM hanterar incidenter och avvikelser som kan paverka informationssakerhet,
personuppgifter, sekretess, sparbarhet, opartiskhet eller fortroendet fér examination och
certifiering.

Exempel pa incidenter ar felaktigt skickad e-post, obehdrig atkomst, férlorad handling,
skadad examineringsdata eller misstankt dataintrang. Incidenter utreds, dokumenteras och
atgardas. Personuppgiftsincidenter bedéms sarskilt och anmals till
Integritetsskyddsmyndigheten (IMY) nar sadan skyldighet foreligger.

11. Dina rattigheter

Den som ar registrerad hos CSM har rattigheter enligt GDPR. Det kan bland annat innebara
ratt att fa information, begara tillgang till sina personuppgifter, begara rattelse, begara
radering nar férutsattningar finns, begara begransning av behandling, invanda mot viss
behandling och lamna klagomal till IMY.

Vissa uppgifter kan CSM behdva fortsatta behandla aven om en registrerad person begar
radering, exempelvis om uppgifterna behovs for att uppfylla lagkrav, ackrediteringskrav,
standardkrav, avtal, bokféring eller for att kunna styrka en certifiering.

12. Kontakt

Fragor om denna policy, personuppgifter, informationssakerhet eller utlamnande av uppgifter
kan skickas till CSM via ordinarie kontaktvagar.

For att skydda den registrerades integritet kan CSM behdva kontrollera identitet innan
uppgifter lamnas ut eller en begaran hanteras.
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